
产品简介

要点

•	在终端上防范系统、数据、电子邮件和 
Web 威胁并消除违规风险

•	来自一家供应商的集成式解决方案完美

整合终端和数据安全工作，以更低成本

实现更强大保护

•	单一代理便捷高效，并立即实现更多

保护

在 2008 年末，笔记本电脑销量首次超过

传统固定和塔式 PC，笔记本时代开始了。

—IDC：《Notebooks Finally Outsell 
Desktops in U.S.》（美国笔记本电脑 
销量终于超过了桌面机）； 
http://www.pcmag.com/
article2/0,2817,2333549,00.asp

最狡猾的恶意软件能够在修补程序发布前避开基

于特征码的检测和工作，只有行为和系统级别的

防护才能帮助终端防范此类恶意软件。虽然每个

终端在犯罪分子当前使用的诡秘技术面前都存在

风险，但便携式系统面临的威胁更多。笔记本电

脑会被带到酒店、咖啡厅和家庭办公室，而且不

具有传统的保护层，如 Web 和电子邮件网关、网

络防火墙和网络入侵防御系统。在 WiFi 网络中，

任何人都可能会收听和打开新闻之外的内容。 

PC 只要离开办公室就可能会错过修补程序和其他更

新，从而更易于受到零日威胁的入侵。与此同时，

对法规的遵从要求安装这些修补程序和其他更新。

除了更为严格的行业法规，企业内部控制措施也可

能要求您在工作场所或者途中管理敏感数据的分发

以及正确使用 Web。

McAfee Endpoint Protection—Advanced 套件为您

带来全面防护、法规遵从控制和统一管理，令您

轻松掌控全局。这种无缝解决方案将非凡功能和

成本节省完美结合，助您轻松抵御病毒、黑客、

垃圾邮件、数据窃取者，应对审核人员。

不间断的实时恶意软件防护

随着高级持续性威胁的空前增多，企业已不能再

依赖于只使用特征码分析的解决方案来提供终端

保护。从发现威胁到将其特征码应用于终端，中

间会有 24 到 72 小时的空窗期。在此期间，您的

数据和系统将暴露于危险之中。内置的迈克菲全

球威胁智能感知系统文件信誉服务可基于 McAfee 
Labs™ 收集的情报提供不间断的实时保护，从而消

除了这段空窗期。 

高级电子邮件病毒和垃圾邮件防护

我们的解决方案可以通过扫描入站和出站电子邮

件来拦截垃圾邮件、不当内容和有害病毒。我们

可以隔离可疑的电子邮件以防止不断变化的电子

邮件威胁影响您的网络和用户。此外，您的电子

邮件服务器上的防病毒层可阻止恶意软件到达用

户收件箱。

零日攻击和漏洞防护

告别紧急修补。主机入侵防护通过巡视来保护终

端免遭恶意软件的攻击，阻止恶意代码劫持应用

程序，并提供自动特征码更新来保护笔记本电脑

和桌面机免受攻击。根据您的时间表实施和测试

修补程序很安全。将其与我们获得专利的行为保

护技术（可防范缓冲区溢出攻击）相结合，您将

获得市场上最先进的系统漏洞防护产品。 

全状态桌面防火墙

您可以通过控制能够访问网络的桌面应用程序来

阻止网络传播攻击并消除相关停机时间。部署和

管理基于位置的防火墙策略，以实现完全保护和

法规遵从。

灵活的网络访问控制

当外出者返回企业网络时，您可以确保他们不会

带回任何隐患。网络访问控制可以限定只有您允

许的合规系统才能访问企业网络。不管终端如何

连接到网络，网络访问控制均会发现和评估终端

法规遵从状态，执行适当的网络访问策略，并且

提供对问题的自动补救。 

McAfee Endpoint Protection—Advanced 套件
防范零日攻击并有助于法规遵从 

员工移动工作加上法规不断增多，对企业而言可能相当于一场安全噩梦。有了 McAfee® 
Endpoint Protection—Advanced 套件，您便可以高枕无忧。凭借集成式前瞻性安全

功能来防范复杂的恶意软件和零日威胁，该套件可在终端离开企业网络时保护它们，

而且可在它们返回时帮助保护企业网络。其集成式入侵防护功能保护 Windows 终端

（包括留在办公室的终端）免受高级持续性威胁的侵害。集中式基于策略的管理、访

问控制和审核确保您的所有终端资产安全并遵从法规。

最佳防恶意软件解决方案和

最佳企业安全解决方案

http://www.pcmag.com/article2/0,2817,2333549,00.asp
http://www.pcmag.com/article2/0,2817,2333549,00.asp
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迈克菲树立了行业标准

•	连续四年被 Gartner 评为“终端安全和

移动数据保护”领域的领先企业

•	首次通过单一控制台提供广泛的安全产

品管理，包括终端、网络、数据、Web 
和电子邮件安全等方面

•	首次提供用于终端安全的单一代理和

单一控制台

•	业内拥有终端安全和法规遵从统一管理

平台的第一款产品

•	业内能够同时管理迈克菲和第三方安全

产品的第一款产品

•	业内首家在单个引擎中将策略审核和策

略实施相结合

•	首次在一个真正的集成式套件中结合了

终端安全和数据保护

受支持的操作平台

工作站（注：某些技术支持 64 位操作

系统）

•	Windows 7 或 Embedded
•	Windows Vista 
•	Windows XP 

Home、Professional、Embedded 
(WEPOS)、Tablet PC

•	Windows 2000 Professional Service 
Pack 2 (SP2) 或更高版本 

服务器（注：某些技术支持 64 位操作

系统）

•	Windows Server 2008、Hyper-V、 
Core、Datacenter、Storage Server、 
Cluster Server、Small Business Server

•	Windows Server 2003、Storage  
Server、Cluster Server、Datacenter、 
Small Business Server

•	Windows Server 2000、Advanced 
Server、Small Business Server

电子邮件服务器要求

•	Microsoft Exchange 2003 SP1； 
2007（64 位）；2010 (v7.0.2)

•	Microsoft Exchange 2000 SMB、 
2003 Server 或 Advanced Server 

•	Lotus Domino 6.0.3-6.0.5；7.0； 
8.0（32 位）；8.5（32 位）

高效策略审核和法规遵从

基于代理的策略审核扫描终端和文件以确定所有

策略均为最新。企业可以衡量多大程度上遵从最

佳做法策略，如 ISO 27001 和 COBIT 以及主要行业

法规。

全面的设备控制

阻止关键数据通过 U 盘、iPod、蓝牙设备、可刻录  
CD 和 DVD 等可移动介质从您的公司泄露出去。

众多工具帮助您监控和控制所有桌面机和笔记本 
电脑的数据传输，而无论用户和机密数据到何处，

即使用户没有连接到公司网络也是如此。

前瞻性 Web 安全措施

通过在用户访问恶意网站之前对他们发出警告，

帮助确保合规性和降低 Web 浏览风险。基于主机

的 Web 过滤确保您可以控制（包括授权和阻止）

网站访问，保护用户并确保他们无论何时何地上

网均遵守策略。

运营管理成本得到降低 
为实现高效率并使您能够全面监控安全性和法规

遵从状态，McAfee ePolicy Orchestrator® (ePO™) 提
供了一个单一集中式平台来管理安全性和实施保

护并降低安全操作的成本。该软件基于 Web，便

于访问，所提供的智能安全性有助于快速有效地

作出决策并实现更好控制。 

您可以关联来自终端、网络和数据安全及法规遵从

审核方面的威胁、攻击和事件，从而提高安全工作

和法规遵从报告的关联性和效率。没有任何其他厂

商可声称他们能够提供跨所有这些安全域的单一集

成式管理平台。McAfee ePolicy Orchestrator 大大简

化了安全管理。

了解更多

有关详细信息，请访问 www.mcafee.com/endpoint 
或致电 800-810-0369（周一至周五上午 9 点至下

午 6 点）。

功能 需要它的理由 

单一的集成式管理 McAfee ePolicy Orchestrator (ePO) 使您即时了解安全状态和事件，并能统一控制和管理所有的安全

和合规工具

设备控制 帮助您监控和限制复制到可移动存储设备和介质的数据，以便数据始终处于企业控制之中

主机 IPS 和桌面防火墙 提供针对新漏洞的零日保护，这可降低为现有系统安装修补程序的急迫性，并可控制能够访问网络

的桌面应用程序以阻止网络传播攻击并消除相关停机时间

防恶意软件 阻止病毒、特洛伊木马、蠕虫、广告软件、间谍软件和其他潜在有害程序窃取机密数据、降低用户

工作效率

反垃圾邮件 有助于消除垃圾邮件，这些垃圾邮件可诱使毫无防范的用户访问那些发布恶意软件以及骗取个人和

财务数据的网站 

安全上网和搜索 在用户访问恶意网站之前予以警告并由管理员授权或阻止网站访问，以此帮助确保法规遵从并降低 
Web 浏览带来的风险 

主机 Web 过滤 通过根据用户和组的内容过滤和网络访问监控，控制在公司网络内外浏览 Web 的用户

电子邮件服务器安全 保护您的电子邮件服务器，并在恶意软件到达用户收件箱前对其进行拦截

网络访问控制 通过防止不合规系统访问网络来降低恶意软件感染

策略审核 为 HIPAA、PCI 等提供紧密集成的法规遵从报告

McAfee、迈克菲、McAfee 徽标、McAfee ePolicy Orchestrator、McAfee ePO、McAfee Global Threat Intelligence 和 McAfee Labs 均为 McAfee, Inc. 
或其子公司在美国和/或其他国家或地区的注册商标或商标。其他商标和品牌均为其各自所有者专有。本文中的产品计划、规格和描述仅供参考，如有更改，
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