
低成本、易于管理的电子邮件保护

可快速部署的 McAfee SaaS Email Protection 可

防止入站和出站电子邮件威胁影响您的网络和最

终用户。这种软件即服务 (SaaS, Software-as-a-

Service) 安全解决方案可不间断运行，并可始终保

持最新，并且无需额外的硬件或软件投资，也不

需要时间和资源即可对其进行配置和维护。由于

该服务能在垃圾邮件和基于电子邮件的威胁渗透

到您的网络之前阻止它们，将大大减轻电子邮件

服务器上的负载，从而节省宝贵的带宽和服务器

存储。基于 Web 的管理可简化管理，释放宝贵的 

IT 资源，并降低总体拥有成本。此外，迈克菲世

界一流的全天候客户支持还可确保只需拨打一个

电话即可获得帮助。

先进的分层技术可阻止垃圾邮件

我们功能丰富、高度可靠的服务利用多层策略，

可将 99% 以上的破坏性邮件成功拦截在企业环

境之外。McAfee SaaS Email Protection 的主要防

御效能是其 Stacked Classification Framework® 垃

圾邮件检测系统。这种专有过滤系统利用获得专

利的垃圾邮件识别和控制方法、通过基于复杂形

式智能推理的表决算法来实现超过 99% 的准确

性。在该 Framework 中，由不同的垃圾邮件过

滤器分别评估某一特定电子邮件，并对其是垃圾

邮件的概率进行“表决”，凭借业界领先的低误

报（即合法电子邮件被误认为垃圾邮件）率，此

项技术可实现准确度极高的威胁防护。此外，随

着新的垃圾邮件检测技术和过滤器的开发，SaaS 

Email Protection 能够迅速并无缝地将这些新技术

和过滤器集成到灵活的 Framework 中，如可对附

件垃圾邮件（如 PDF 垃圾邮件）进行寻址的 Deep 

Content AnalysisSM 过滤器。

经过简化的全天候管理

借助基于 Web 的管理门户，对所有域和位置的电

子邮件策略更新进行管理非常简单。管理员可从一

个直观的管理门户配置用于过滤垃圾邮件、病毒

和内容的策略，该门户还可轻松访问报告、日志

和隔离。

灵活的电子邮件安全策略实施

借助 SaaS Email Protection，管理员可以配置和实

施电子邮件内容策略；创建和实施邮件及附件内

容规则；遵守行业或区域要求；以及在全球或者

基于现有的用户组或个人应用更细致的策略。

入站和出站内容过滤

过滤出站内容与过滤入站内容同样重要。McAfee 

SaaS Email Protection 提供了出站内容过滤功能，

可帮助您自动实施适用于出站电子邮件的策略，

保护企业出站电子邮件和附件中的敏感数据免于

恶意或意外丢失或泄漏。

McAfee SaaS Email Protection
始终保持警惕，防御垃圾邮件和电子邮件威胁

借助 McAfee® SaaS Email Protection，可轻松应对电子邮件安全问题。借助此项基于

云的服务，可在垃圾邮件、网络钓鱼诈骗、病毒和不适宜的电子邮件到达您的网络

之前，在云中自动阻止它们。无需购买硬件、无需安装软件，并且无需进行维护。

屡获殊荣的 McAfee SaaS Email Protection 专门为了满足以下企业的需求研制。这些

企业需要价格合理、有效的电子邮件安全解决方案，并且要求这些解决方案易于管

理和使用，并可自动更新以抵御最新威胁。它通过云提供电子邮件保护，从而使您

能够重点关注保障企业安全，而不是运行应用程序。

产品简介



与主流的电子邮件提供商兼容

McAfee SaaS Email Protection 可与主流的电子邮件

基础架构（包括 Microsoft Exchange、Lotus Notes）

或任何其他基于标准的电子邮件服务器协同工作。

无论您使用什么，McAfee SaaS Email Protection 均

可保护您的电子邮件通信，使您能够毫无顾虑地处

理自己的业务。

系统要求

McAfee SaaS Email Protection 是一种驻留在您网络

外部的软件即服务解决方案，无需任何额外的硬

件、软件或人力资源即可管理日常安全操作。您只

需拥有自己的邮件域（如 www.yourdomain.com）、

一个静态 IP 地址或者可以解析为 IP 地址的主机名，

以及一台企业内部或由 ISP 托管的专用邮件服务

器即可。只需通过迈克菲服务器重定向邮件交换 

(MX) 记录，即可使您的入站和出站电子邮件受到 

McAfee SaaS Email Protection 的透明保护，并发送

到您的电子邮件服务器，而免受垃圾邮件的困扰。

功能

垃圾邮件阻止

Stacked Classification Framework 系统可阻止 • 

99% 以上的垃圾邮件

如果需要，可将可疑邮件存放在外部隔离中，以• 

便将来处理

病毒和蠕虫扫描

我们专有的 WormTraq• ® 蠕虫检测技术可在零时

群发邮件蠕虫进入或离开公司网络之前识别并拦

截它们。

包括自动更新和管理的病毒防护• 

欺诈防护

反垃圾邮件规则可自动保护企业免受欺诈和网络• 

钓鱼诈骗

全天候监控可提供主动式防御来抵御最新网络钓• 

鱼攻击

内容和附件过滤

自动过滤功能可在正文和附件中的有害、不适宜• 

和恶意内容进入或离开组织之前识别和阻止它们

HTML 屏蔽功能可阻止侵入式垃圾邮件信标和 • 

Web 错误 

电子邮件攻击防护

独特的记录掩码技术可将电子邮件服务器从公共 • 

Internet 中隐藏起来

可即时阻止拒绝服务攻击和其他基于 SMTP 的攻击 • 

基于信誉的安全性

使用 TrustedSource™ 全球信誉智能可在威胁出现• 

时立即消除它们

允许管理员以极高的准确性对垃圾邮件、正常邮• 

件和隔离队列进行灵活的分类，从而几乎能够消

除误报

出站邮件过滤

通过防止分发敏感或专有信息保护公司的完整性• 

包括用于向所有出站邮件添加尾注或免责声明的• 

选项

电子邮件灾难恢复

可在由于计划内或计划外故障而断开与邮件服务• 

器的连接时自动运行故障防护服务

包括五天滚动存储，可确保您永远不会由于故障• 

而丢失电子邮件
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您希望达到的目标 McAfee 如何使其付诸实现

阻止垃圾邮件、病毒、网络钓鱼诈骗以及其他恶意电子邮件 McAfee SaaS Email Protection 可在所有电子邮件到达您的所在

地之前对它们进行过滤，从而阻止垃圾邮件、网络钓鱼诈骗、病

毒以及其他威胁。

减少花在电子邮件安全上的时间和工作量 McAfee SaaS Email Protection 是一种外包解决方案。所有处理

和硬件/软件维护均在我们的数据中心进行。

防止不适宜或未经授权的邮件离开您的组织 基于 Web 的管理门户使您能够配置邮件和附件的内容过滤策略。

保护现有邮件收发基础架构并延长其寿命 通过在垃圾邮件、病毒和邮件收发系统攻击到达您的所在地之前阻

止它们，McAfee SaaS Email Protection 可降低电子邮件服务器和

现有安全系统上的负载。
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