
产品简介

主要优势

改进操作

统一管理策略审计和终端安全

更快实现合规 
既可以在托管（基于代理）系统上又

可以在非托管（无代理）系统上运行

整合审计

能够一致地证明合规

依据主要行业法规和内部策略进行

报告

自动执行人工审计

最新数据、功能强大的信息显示板和

报告以及内置的弃权管理简化了每个

步骤

实施合规性

利用 McAfee Remediation Manager 
软件修正不合规的系统

SCAP-FDCC 验证

由 NIST（美国国家标准与技术研究

院）验证，符合 SCAP 标准 

提高生产力，降低审计成本

如果合规性法规的初衷是提高安全性，为什么审计

和终端策略管理会占用如此多的原本用于管理 IT 风
险的时间？这是由于众多单点流程和产品带来了繁

杂的事项和错误。 

McAfee® Policy Auditor 软件提供了一种优化方式。

集成和创新实现了理想的投资回报率 (ROI) 并大幅

提高生产力，同时使审计工作轻松而且更为经济。

证明遵从主要行业法规

通过将 IT 控制对应到预定义的策略内容，McAfee 
Policy Auditor 软件自动执行手动审计流程，帮助

您一致且准确地根据内部和外部策略进行报

告。McAfee Policy Auditor 软件随附了一些用于多

种合规性法规的基准模板：PCI DSS、SOX、HIPAA、 
FISMA 以及最佳实践框架 ISO 27001 和 COBIT。
这些模板涵盖了 Microsoft Windows、Sun Solaris、 
Linux Red Hat、HP/UX 和 Apple Macintosh (Mac) 
OS-X 平台。

通过 McAfee ePolicy Orchestrator® 软件集成减

少管理工作

与 McAfee ePO™ 软件的无缝集成简化了代理部署、

管理和报告。单一的 ePO 控制台整合了终端安全

管理和合规性管理，从而显著降低拥有成本。您

可以在硬件、培训和运营成本方面节省资金，并

在每个主机上实现统一策略控制与保护。

统一的策略审计有助于更快实现合规

企业既可以在托管（基于代理）系统上又可以在非

托管（无代理）系统上运行整合审计。从 ePO 控
制台，可以一次定义和选择一个统一的策略基准，

然后在多个不同的资产类型上执行评估。这样就减

少了运行审计所需的工作，并首次为企业提供涵盖

所有资产的单一的统一报告。

使用脚本扩展 McAfee Policy Auditor 软件检查

功能

使用受审计系统支持的任何脚本语言创建规则以

进一步扩展策略代理的检查功能。VBScript、批处

理文件、Perl 和 Python 是支持的部分脚本语言。

McAfee Policy Auditor 软件
集成加创新等于合规效率

通过特别设计的先进 IT 审计软件有效地将审计流程自动化。

利用 ePO 控制台中的四个 McAfee Policy Auditor 软件选项卡，可轻松部署策略和管理审计流程。
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规格

服务器和控制台

可用磁盘空间：至少 1 GB（首次安•	

装）；至少 1.5 GB（升级）；建议 
2 GB

内存：至少 1 GB RAM（建议 2–4 •	

GB）

CPU：Pentium III 1.0 GHz 或更高•	

配置（建议采用 1.5 GHz 或更高配

置的多处理器或双核处理器）

操作系统：仅限 Microsoft •	

Windows 2000 SP4/Windows 
Server 2003 SP1/2 R2 （32 位）

McAfee 代理

CPU：Pentium、Celeron 或兼容处•	

理器

内存：至少 512 MB RAM（建议  •	

1 GB）

可用磁盘空间：100 MB•	

操作系统：Windows 2000、XP、 •	

2003、Vista；Linux Red Hat； 
Solaris；Macintosh OS-X；HP/UX 

数据库软件

Microsoft SQL Server 2005、MSDE •	

2000 或 SQL 2000 远程控制台

新的基于 Web 的控制台只需要 Web •	

浏览器。 

Web 浏览器：Microsoft Internet •	

Explorer 6.0 SP1 或更高版本

满足合规性验证的新标准：SCAP
McAfee Policy Auditor 软件通过积极实施安全内容

自动化协议（Secure Content Automation Protocol， 
SCAP）系列建立了一项新标准。这种开放标准实

现了产品和服务的协同工作，并帮助缩短审计时

间、降低费用和减少工作。支持的协议包括：

可扩展配置清单描述格式（eXtensible Checklist •	

Configuration Description Format，XCCDF）
开放式漏洞和评估语言（Open Vulnerability and •	

Assessment Language，OVAL）
通用漏洞披露（Common Vulnerabilities and •	

Exposures，CVE）
通用配置枚举（Common Configuration •	

Enumeration，CCE）
通用平台枚举（Common Platform •	

Enumeration，CPE）
通用漏洞评分系统（Common Vulnerability •	

Scoring System，CVSS）

数分钟内导入和适应行业基准

通过 SCAP 支持以及创新设计，迈克菲帮助您轻松

验证合规性，即使在基准和策略发生变化的情况

下也是如此。从权威网站下载基准（如 NIST 网站

上的联邦桌面机核心配置（Federal Desktop Core 
Configuration，FDCC）基准），然后查看基准的

详细安全指导。统一基准有助于减少安全团队和

外部审计师之间的误解。

确保数据最新并减少干扰

创新型连续审计模型可帮助安全和审计团队确保

数据最新而且准确。无需为内部和外部审计手动

生成数据。为防范对关键业务应用程序造成干扰，

可利用中断时段为 IT 操作指定不能执行审计的时

间段。

协调业务和审计流程

审计从未令人感到方便，但现在可以减少干扰。

您可以记录和授予弃权来允许与策略的差异，也

可以设置到期日期来限制暴露。

豁免 — 豁免某系统，使其不接受所有审计•	

抑制 — 抑制某例外，使其不出现在报告中•	

简化故障标记

当审计发现问题时，ePO 可帮助您轻松地创建和

跟踪故障标记。利用可选集成，您还可以将故障

标记推送到第三方故障标记系统（如 Remedy）。

利用 McAfee Remediation Manager 软件实施

合规性

在发现问题基础上更进一步。将 McAfee Policy Auditor 
软件结果导入 McAfee Remediation Manager 软件，

以自动修正不合规的系统。

利用 McAfee Change Control 软件实现持续合规

进行审计和修正，然后防范未授权更改以确保持

续遵从策略。

迈克菲解决方案服务

迈克菲与其 McAfee SecurityAlliance™ 合作伙伴携

手为您提供全面的服务，帮助您评估、规划、部

署、调整和管理安全和合规性工作。

技术支持

您购买的产品包含迈克菲黄金技术支持。迈克菲

技术支持提供灵活程序来支持您进行升级，以确

保在安装过程中和安装完成后一切运行正常。有

关 McAfee Policy Auditor 软件的详细信息，请访问 
www.mcafee.com/cn。
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功能强大的图形式信息显示板帮助您衡量、监控和报告合规性。
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