
产品简介

McAfee Vulnerability Manager for 
Databases
全面评估您最敏感的数据所面临的风险

一般情况下，您都会将最有价值、最敏感的数据存储在数据库中，但大多数漏

洞评估产品不能充分了解数据库系统，因此无法对其进行全面测试，从而使

您的数据面临风险。事实上，每周都会出现新的重大数据违规行为。McAfee®	
Vulnerability	Manager	for	Databases	能够自动发现网络中的数据库，确定是否应用了

最新补丁，并测试常见的漏洞（如密码过于简单）、默认帐户和其他常见威胁，从

而可以比过去更轻松地证明合规性，并能更好地保护重要数据。

通过对主流数据库系统，如	Oracle、Microsoft	SQL	
Server、IBM	DB2	和	MySQL	数据库，执行	4300	多
项漏洞检查，McAfee	 Vulnerability	 Manager	 for	
Databases	 可以评估几乎每种威胁媒介的风险。很

多产品会让您疲于应付各种并不严重的威胁，而掩

盖了亟需解决的严重问题，但	McAfee	Vulnerability	
Manager	 for	 Databases	在这方面却能大大优于这

些产品。它可以根据数据库安全专家的设置确定

不同威胁的严重程度，并提供修复脚本和建议。

通过加强数据库漏洞的监控并提供专家修补建

议，McAfee	 Vulnerability	 Manager	 for	 Databases	
可以降低违规的可能性，并通过更好地部署审核

与合规工作节省资金。

遵守数据库法规的最快途径

McAfee	Vulnerability	Manager	for	Databases	具有

一系列旨在加快初始扫描速度的功能以及用来满足

大多数合规性要求的现成报告，可以使用最少的

资源交付可供审核的结果。	

为了快速完成首次评估，McAfee	 Vulnerability	
Manager	for	Databases	提供了以下功能：

•	自动发现网络中的数据库

•	 找到并确定包含敏感信息的表格

•	 执行快速端口扫描，提供数据库版本和补丁程序

状态

•	在用来满足各种合规性标准的预设报告中显示

结果

快速、有效地检查密码

密码破解在数据违规中占很大比例，黑客只需猜

出密码就可以发动更为肆虐的攻击。应对这种情

况的基本安全准则有避免使用强度较弱的密码以

及在不同用户和帐户之间共享密码，但怎么才能

知道要发生这种情呢？

McAfee	Vulnerability	Manager	for	Databases	提供

了强度较弱的密码的最快检测方法，它可以标记使

用简单密码、默认密码和共享密码的帐户。甚至

还可以扫描存储的哈希密码（例如	 SHA-1、MD5	
或	DES）。	

由于是与数据库直接连接，因此进行密码检测不

会显著增加数据库服务器的负载，且不会锁定超

过登录尝试次数的用户。

主要优势

•	无与伦比的数据库安全状态可视性

•	从集中式控制台扫描整个企业的多

个数据库

•	加快合规速度，使审核周期减至最

短，从而节省大量的成本

•	要求具备的数据库系统知识最少

•	使用各种用户角色都易于理解的格

式生成自定义报告
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构建在成熟的数据库安全专业技术之上

数据库管理系统非常复杂，它自身存在着一些

安全风险，有些风险与其他系统软件类似（例如

补丁程序更新、密码强度等），有些风险是数据

库独有的（例如来自	 SQL	 注入的威胁或者缓冲区

溢出利用）。McAfee	 Vulnerability	 Manager	 for	
Databases	出自倍受赞誉的团队之手，该团队参与

了	Oracle	发布的最后七个重要补丁程序更新	(CPU)	
中的六个程序。该软件利用主流数据库的安全专

业人员的专业技能实现以下功能：

•	 确定对数据库特定的风险（包括	 SQL	 注入、缓

冲区溢出以及恶意或不安全的	 PL/SQL	代码）的

易感染程度

•	 确定调查结果的严重程度，并突出显示需要立即

关注的“真正”问题

•	 提供有关如何解决问题的可行智能方法，包括在

必要时提供修复脚本

•	让具有有限数据库知识的安全和合规用户快速了

解敏感数据的风险以及如何消除这些风险

与 McAfee ePolicy Orchestrator 平台集成，实现

最大的可见性

McAfee	 Vulnerability	 Manager	 for	 Databases	 与	
McAfee®	 ePolicy	 Orchestrator®	 信息显示板集成，

通过整合信息显示板为您的所有数据库提供集中

式报告和摘要信息。它可提供详细的信息和扫描

配置，还提供一个直接链接，可用来调用漏洞扫

描管理控制台，从中可以精确地控制每项操作。

后续步骤

有关详细信息，请访问	www.mcafee.com/cn/
products/database-security/index.aspx，或者与您

当地的迈克菲代表或您附近的经销商联系。	

关于 McAfee 终端安全

McAfee	终端安全可以为您的所有设备以及设备上

运行的所有数据和应用程序提供安全保护。我们

为您提供量身打造的综合解决方案，可以降低实

现多层终端防御的复杂性，而不会影响生产效率。

若要了解详细信息，请访问	www.mcafee.com/cn/
products/endpoint-protection/index.aspx	。
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