
产品简介

使用 McAfee Integrity Monitoring for Databases，
组织可以直观地查看数据库服务器的重要配置参

数，以及可能会影响数据安全的对这些设置的任

何更改。这可帮助企业获取必要的信息，满足合

规性要求。

McAfee Integrity Monitoring for Databases 是部署

起来最简单、最经济高效的解决方案，可用来评

估和监视存储敏感信息的系统的安全性。它可以在

不影响现有操作或性能的情况下快速启动和运行，

而且可以根据需要轻松升级到更高级的功能。

提高了可视性，以帮助满足合规要求

McAfee Integrity Monitoring for Databases 具有一

套核心的特性和功能，可用于测试数据库配置、监

视可能影响安全性的重要更改以及生成有关这些系

统的报告，以满足审核要求。使用 McAfee Integrity 
Monitoring for Databases，组织可以：

•	直观地查看数据库服务器当前的安全状态，并获

得可能带来新风险的所有事件的通知

•	 监视对某些敏感表的访问，即使特权用户的访问

也会监视，无需进行本机审核

•	方便地生成报告，来证明对数据库安全性的正

确控制

•	 根据许多管理法规的要求明确责任

检查配置和监视影响安全性的更改

McAfee Integrity Monitoring for Databases 可以评

估数据库基本的安全状况，并针对可能会影响安

全性的配置更改生成可靠的审核日志。通过详细

的记录可以跟踪管理用户的创建、对特权或权限

的更改以及对任何审核设置的修改，包括进行更

改的人、更改时间以及进行更改的系统。

使用最少的资源无中断地快速部署

用户在一个小时的时间内即可完成 McAfee Integrity 
Monitoring for Databases 的安装和配置，无需对数

据库系统进行任何更改，而且该软件在安装和配

置完后立即就能开始测试和监视数据库服务器。

它可以安全地记录对选定表的所有访问，无需在

数据库上进行本机审核，对服务器造成的负载可

以降至最低。

McAfee Integrity Monitoring for Databases
快速评估和监视数据库安全状态

合规性要求组织适当地控制敏感数据，包括客户的财务信息和个人身份信息 (PII)。此信 
息一般存储在关系数据库中，但这些系统的复杂配置以及在监视特权访问方面的难度

使得提供始终如一的保护成为一种挑战。McAfee® Integrity Monitoring for Databases 
可以针对常见的配置漏洞对系统进行测试，监视对这些设置的更改，并帮您构建自定

义安全策略以审核对敏感数据的访问，从而直观地查看具有潜在危险的配置更改，以

及更方便地向审核人员证明合规性。

主要优势

•	专门为遵守 PCI 和 SOX 法规而量身定做

的入门级解决方案

•	集成式测试和监视可以提高对数据库安

全状态的可视性

•	实时通知会影响安全的任何配置更改，

将风险和责任降至最低

•	通过快速、方便地部署来节省时间和

资金

•	支持在数据中心或云计算环境中运行的

部署范围最广的系统

•	与迈克菲的核心产品集成，如 McAfee 
ePolicy Orchestrator® (McAfee ePO™) 
软件和 McAfee Vulnerability 
Manager for Databases
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使用 McAfee ePolicy Orchestrator 灵活地报告

McAfee Integrity Monitoring for Databases 与 
McAfee ePO 信息显示板进行了集成，可以从一个

公共界面进行集中报告，还可以显示多达数千个

数据库的摘要信息。

后续步骤

立即下载 McAfee Integrity Monitoring for 
Databases 的 30 天试用版，网址是  
www.mcafee.com/producttrials 。

有关更多信息，请访问 www.mcafee.com/
imfordatabases，或者与您当地的迈克菲代表联系

以了解详情。

关于迈克菲风险与合规产品

迈克菲风险与合规产品能够帮助您降低风险、自

动实施合规工作并进行安全优化。我们的解决方

案可以让您实时了解漏洞和策略，以便您能够将

安全投资集中在最关键的地方，更好地保护最重

要的资产。要了解更多信息，请访问： 
www.mcafee.com/riskandcompliance 。
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