
产品简介

McAfee Virtual Patching for Databases
采用易于应用的虚拟修补程序保护敏感数据预防潜在隐患 

组织往往将其最宝贵和最敏感的数据存储在企业数据库。尽管如此，许多组织却并

未在数据库管理系统 (DBMS) 供应商发布供应商修补程序后及时安装这些修补程序，

因而使这些敏感数据面临风险。事实上，Independent Oracle Users Group 在 2010 
年开展的调查中发现，受访的 430 名数据库管理员、顾问和开发人员中，仅有 37% 
在 Oracle 关键修补程序更新发布后的三个月内完成安装。McAfee® Virtual Patching 
for Databases 不会产生数据库停机时间也无需进行应用程序测试，即可通过实时检

测并预防攻击和入侵企图来保护数据库使其免受未修复漏洞带来的风险威胁。

通过采用 McAfee Virtual Patching for Databases，
组织便可确信自身受到威胁保护，即使尚未安装

供应商发布的修补程序修复已知漏洞也一样安全。

同时，组织还清楚自身已经具备这种修补程序保

护，因而安装期间不必卸载数据库。

McAfee Virtual Patching for Databases 还能在下列

可能存在严重漏洞的时间阶段保护敏感数据：供

应商修补程序更新发布与其实际安装之间的空

窗期。

专为保护敏感数据而设计的高度灵活有效的修补

解决方案 
通过采用 McAfee Virtual Patching for Databases，
组织便可确信自身受到威胁保护，即使尚未安装

供应商发布的修补程序修复已知漏洞也一样安全，

并清楚自身已经具备这种修补程序保护，因而安

装期间不必卸载数据库。McAfee Virtual Patching 
for Databases 可帮助组织：

• 无需对敏感生产数据库执行脱机操作即可对它们

进行修补和保护

• 为数百个漏洞提供即时防护

• 继续保护基于旧版 DBMS（供应商不再对此提供

支持）的数据库。

在可以安装供应商修补程序之前保护敏感数据

在供应商修补程序更新发布与其实际安装之间的

空窗期，遭受危险黑客攻击的几率大大增加。在

可能存在潜在风险的这段时间里，组织可以采

用虚拟修补程序保护方法帮助自身通过始终保

持系统更新，来满足合规标准（如 PCI DSS 和 
Sarbanes-Oxley）以及监管策略的要求。除此之

外，还可以用最轻松简便的方式来安装虚拟修补

程序。

简便易用、部署方便的修补程序解决方案

除无需进行自定义或具备特定的数据库管理系统

知识外，McAfee Virtual Patching for Databases 
还通过自身的可扩展性进一步自我完善，同时持

续不断地进行自动更新，从而保持最新的系统安

全状态并帮助内部 IT 人员集中精力满足生产需求。

广泛覆盖多个数据库版本

覆盖极其广泛的数据库版本意味着，虚拟修补程

序解决方案是保护供应商不再提供支持 DBMS 版
本的唯一方式，从而延长了 DBMS 版本的有效寿

命，使组织省时又省钱。

主要优势

• 即使在安装供应商发布的修补程

序更新之前也可以提供威胁防护

• 客户组织无需具备特定的 DBMS 
知识

• 非侵入式软件设计意味着不会造

成生产数据库中断

• 自动分发持续更新程序为数据库

提供无缝保护

• 促进遵循 PCI DSS、HIPAA 等标准
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后续步骤

有关详细信息，请访问 www.mcafee.com/cn/
products/database-security/index.aspx，或者

与您当地的迈克菲代表或您附近的经销商联系。 

关于 McAfee 终端安全

McAfee 终端安全可以为您的所有设备以及设备上

运行的所有数据和应用程序提供安全保护。我

们为您提供量身打造的综合解决方案，可以

降低实现多层终端防御的复杂性，而不会影

响生产效率。若要了解详细信息，请访问 
http://www.mcafee.com/cn/products/endpoint-
protection/index.aspx 。
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